Statlig antagonistisk paverkan i pandemins spar

Patrik Thunholm

Det sikerhetspolitiska liget i Europa har 6ver tid férsimrats och sedan nigra méanader tillbaka sveper ocksa en
pandemi fram. Samtalet om Corona handlar inte bara om viruset i sig, utan innehéller ocksa spekulationer om
ekonomiska konsekvenser och ménga andra relaterade fragor som exempelvis psykisk ohilsa och vald i nira
relationer. Pandemin stiller Sverige infor svira samhillsprévningar pa kort och ling sikt, samtidigt som den
blottar bade nya och sedan tidigare kiinda sarbarheter. Dessa skulle kunna utnyttjas av frimmande makt och
medféra lingsiktiga konsekvenser for Sveriges sikerhet. Det vi nu upplever vicker minga angeligna fragor och
for nagra kommer det drdja linge innan vi fir tydliga svar. En av frigorna ir om och hur statliga antagonistiska
aktorer, eller deras ombud, tar tillfillet i akt att paverka det svenska samhiillet i allminhet samt Polismyndighetens
och Sikerhetspolisens ansvarsomriden i synnerhet under pandemin.

PRE-PANDEMI MED GEOPOLITISKT MULLER
Den geopolitiska turbulensen har varit tilltagande en tid
och kraftmitningen mellan stormakterna har lett ill att in-
ternationella normer och samarbeten férsvagats. Sveriges
geografiska lige i Ostersjoregionen ir viktigt ur bade ett
militdrt och sikerhetspolitiskt perspektiv, ndgot som under
de senaste dren mirkts genom att statliga antagonistiska
aktorers aktiviteter for att forsvaga Sverige har intensifie-
rats. Globalisering, digitalisering och teknikutveckling har
varit av stort virde, men har ocksa gjort att vi idag kan se
en bredare, djupare och mer komplex hotbild mot landet.
Konflikters natur kan piminna mycket om icke-anta-
gonistiska krisers; hir finns en hog grad av osikerhet och
oforutsidgbarhet. Motstindaren agerar under troskeln for
krig, och strivar efter att till exempel forsvaga, utan att
provocera fram en kostsam militir konflike. Okad polari-
sering kan skapa majligheter f6r en motstandare som vill
driva pa sociala utvecklingar som forsvagar ett land inifran.
Det kan handla om att formedla bilden av Sverige som ett
land i kaos och forfall, vilket i forlingningen kan skapa
splittring i flera liger. Denna péverkansstrategi har linge
fokuserat pa migration och kriminalitet, men kan under
pandemin skifta inriktning och istillet handla om hante-
ringen av pandemin och dess efterverkningar.

PANDEMIN

I skrivande stund ir virldens stater fullt upptagna med
att hantera virusets framfart, samtidigt som samhillen
maste fortsitta att fungera trots restriktioner och andra
konsekvenser. Vi ser en global kris med stor efterfrigan pa
kritiska varor, ndgot som bland annat lett till friktioner i

multilaterala samarbeten nir stater hivdat sina nationella
intressen framf6r gemensamma. Att pandemin ianspriktar
vanligtvis tillgingliga resurser, 6ppnar méjligheter for stat-
liga antagonistiska aktdrer att agera for att underblasa dessa
forsimrade internationella relationer. Planer kan sittas i
verket och malsittningar som tidigare varit svira att uppna
blir pl6tsligt tinkbara. Samhillskriser och tider av oro har
dven historiskt gett tillfdlle for frimmande make att bedriva
sikerhetshotande verksamhet, kartligga skyddsvirden och
sarbarheter samt sprida felaktig information.

Vi kan inte utesluta att statliga antagonistiska aktorer
kommer att utnyttja pandemin for att forsdka undermi-
nera fértroendet for svensk offentlig sektor och svensk kris-
beredskapsférmaga. I den stundtals hégljudda debatten om
virusets ursprung och initiala spridning, finns alltifrin an-
klagelser mellan virldsledare till allehanda konspirations-
teorier. Aven den svenska strategin har blivit foremal for
desinformationskampanjer, spridning av fientliga och
skadliga narrativ som underminerar offentliga institutio-
ner och myndigheter. De méjligheter som digital och otill-
borlig informationspaverkan bjuder, piminner oss om att
den med vistvirlden sa tite forknippade yttrandefriheten
ocksa kan vindas till en sdrbarhet som kan utnyttjas av sa-
vl statliga antagonistiska aktorer som deras ombud. Det ar
dérfor viktigt att virna denna skyddsvirda frihet.

Psykologiska paverkansmedel har linge varit ett viktigt
verktyg i konflikter. Ett sitt for en antagonist att utnyttja
dessa under den pégiende pandemin kan vara att rikta in
sig mot samhillskontraktet mellan medborgare och makt-
havare. Det kan skapa eller paskynda utvecklingen av ett
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legitimitetsgap ifrdga om fortroende och dillit. Ett urholkat
fortroende for offentliga institutioner kan i férlingningen
leda till att samhillsoron 6kar, med ordningsstorningar
som f6ljd. For att bevara fortroende och tillit dr det viktigt
act uppratthalla transparens i fattade beslut.

POST-PANDEMI MED ANTAGONISTISKA
MOJLIGHETSFONSTER

Parallella hindelser, som exempelvis virmebélja, dversvim-
ning, skogsbrand, ordningsstorningar och social oro, kan
ocksd uppstd medan samhillet fortfarande ir sysselsatt med
att hantera smittspridningen och tillhérande sjukdomsut-
brott. Sidana hindelser kan innebira svira utmaningar for
de svenska blaljusorganisationerna som redan nu arbetar i
anstringt lige med de begrinsningar och den héga arbets-
belastning som pandemin har medfért. Krisen kommer
inte att vara over nir den akuta pandemin tynar bort.

En forsvagad ekonomi tillsammans med geopolitiska
spanningar kan ge pafrestningar och osikerhet framo-
ver. Det finns dverhdngande risk for en lagkonjunktur, i
vilken vi kan vinta oss fler féretag i konkurs och hogre
arbetsloshet. Snabbt forindrade ekonomiska forutsite-
ningar kan leda till allmin samhillsoro, missnéje och 6kad
brottslighet. En sadan utveckling skulle inte bara paverka
Polismyndigheten direke, utan dven ppna ett mojlighets-
fonster for statlig antagonistisk paverkan med sikte pa att
ytterligare forsvaga landet inifran.

Den sociala oro som kan f6lja i pandemins spér kan
mojligen bli mer mirkbar i redan utsatta omraden. Hir
kan ett upplevt bristande intresse frin samhallets sida spi-
das pd och gora att minniskor kinner sig nedprioriterade,
vilket i sin tur kan forstirka kinslan av marginalisering och
utanfdrskap. Dessa faktorer, tillsammans med en 6kad eko-
nomisk utsatthet, kan i sin tur bidra till en gynnsam rekry-
teringsbas for lokala kriminella grupperingar.

Samtidigt som pandemin hanteras 4r det viktigt att ta
sig tid att lyfta blicken och forbereda sig pa andra hindel-
ser. Det giller bide sadant som rér forsimrad ekonomi
och parallella skeenden. En framtida kapacitetsskuld maste
ocksa beaktas. Det vill siga den skuld i ordinarie opera-
tiv verksamhet som bldljusorganisationer och andra har
att handskas med efter att den akuta hanteringen har pas-
serats. En vig framat mot 6kad forberedelse inom dessa
omraden kan vara att utveckla en sammanhéllen och
scenariobaserad planering som utgér frin en bred uppsitt-
ning hanterande aktorer.

POLISMYNDIGHETERNA OCH DEN INRE SAKERHETEN

En statlig antagonistisk akedr tar inte hinsyn till, utan ex-
ploaterar snarare, uppdelningen mellan det civila och det
militdra, mellan inre och yttre hot. Skyddet av den inre
sikerheten kan betraktas som en av statens kanske vikti-
gaste uppgifter, och nagot som i forsta hand ankommer
polismyndigheterna. Det handlar om Sveriges forméaga att
uppritthélla och sikerstilla grundliggande institutioner
som vidmakthaller det demokratiska statsskicket, rittsvi-
sendet och den brottsbekimpande férmagan pé nationell
niva.

Pandemin innebir en péfrestning pa den inre siker-
heten. Omriden som paverkas ar bland andra: allminna
sammankomster, vapen och véld, narkotika, komplexa
cyberbrott, penningtvitt, bedrigerier mot vilfirdssys-
temet, tillgreppsbrott, miljobrott, minniskohandel,
minniskosmuggling, extremism och arbete mot brottslig-
het i utsatta omréden. Polismyndigheterna ser en utma-
nande situation med en osiker ligesbild som hela tiden
forindras.

Stingda grinser bidrar till en forindrad polisidr opera-
tionsmiljo, bland annat utifrdn en forindrad narkotikasi-
tuation. Dyrare narkotika kan innebira att missbrukare
begar fler tillgreppsbrott for att finansiera sina inkop. Ute-
blivna narkotikapartier kan dessutom leda till att krimi-
nella akedrer blir skuldsatta, vilket i forlingningen kan leda
till vild i samband med indrivningar och utpressning. Den
forindrade narkotikasituationen kan skapa obalans i krimi-
nella miljéer med dkad valdsupptrappning i konkurrensen
om marknadsandelar. Det finns en risk for fler skjutningar
och springningar.

Okad ekonomisk utsatthet, restriktioner eller missnoje
med myndigheters agerande kan leda till opinionsyttringar
och allmin oro. Detta har vi redan sett i andra linder. En
statlig antagonistisk aktor kan i detta lige férsoka dra nytta
av digitaliseringens mojligheter for att med utgangspunkt
i nagot faktiske intriffat eller fejkat, forsoka polarisera och
forsvaga. Ett manipulerat videoklipp som visar ett valdsamt
och tillsynes obefogat polisingripande skulle till exempel
kunna vara gnistan till oroligheter. Spridningen skulle
kunna bli stor innan dktheten verifierats eller avsindaren
gatt att spara. Utnyttjande av den digitala informations-
miljon for ate sdtea igang aktiviteter i det fysiska rummet
dr nagot som redan intriffat.
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EN KONKRETISERING AV HOTBILDEN

Statliga antagonistiska aktdrer kan rikta manga olika typer
av hot mot Sverige och dirigenom hélla Polismyndigheten
med flera akedrer sysselsatta. Psykologiska paverkansmedel
har som nimnts, linge varit ett viktigt verktyg i konflikter.
En psykologisk operation utgir frin att exploatera den en-
skilda minniskans och gruppens kinslostimning i syfte att
paverka uppfattningar, instillningar och upptridande for
att uppna egna politiska och militdra mél. Denna f6rmaga
demonstrerades exempelvis under det amerikanska presi-
dentvalet 2016. Utdver valpiverkan noterades dven akti-
viteter i sociala medier som ledde till sammandrabbningar
i det fysiska rummet. En statlig "trollfabrik” skapade och
modererade en nationalistisk respektive en muslimsk
Facebooksida. Dessa tvid Facebooksidor, som hade flera
hundra tusen foljare vardera, var varandras meningsmot-
standare och fylldes med étskillig desinformation. Polarise-
ringsstrategin héll sig inte enbart till det virtuella. Vid ett
tillfille mottes anhingarna for respektive Facebookgrupp
for att demonstrera mot varandra, pé en och samma plats.
Ett sidant hindelseforlopp skulle ha direkt paverkan pé
polismyndigheternas ansvarsomrade, oavsett om det hand-
lar om en pandemirelaterad opinionsyttring eller ej.

I fallet med den pagiende pandemin och en befolkning
skulle utgdngspunkten for psykologisk paverkan kunna
handla om ridsla for viruset, ilska 6ver hanteringen eller
kinsla av utanforskap frin boende i socioekonomiskt ut-
satta omriden. For att hoja medvetenhet kring hoten och
i forlingningen 6ka formagan till detektion 4r det viktigt
att konkretisera den mangfacetterade hotbilden.

TANKAR KRING VAGEN FRAMAT

Det 4r viktigt att vara medveten om hur den samtida hot-
bilden ser ut. Sddan medvetenhet ger samhillsaktdrer
grundforutsittningar att uppmirksamma sarbarheter och
detektera antagonistiska aktiviteter. Paradoxalt nog kan ak-
torerna utgdra en sarbarhet i sig. Detta i de fall de arbe-
tar isolerat och med parallella hanteringsprocesser under
ett svarforstieligt skeende. Trots att myndigheter ir sjilv-
stindiga under sina uppdrag ir det centralt att de samord-
nar sina anstringningar for att méta den breda, djupa och
komplexa hotbilden. Anstringningarna maste utformas
klokt, sa att de pé bista sitt moter den samtida hotbilden.

Samtidigt som vi noterar den geopolitiska turbulensen,
méste vi ldra oss att leva med en osiker framtidsprognos.
Pandemin skapar problem som behéver losas omedelbart,
med risk for att mer lingsiktiga perspektiv liggs at sidan.
Det ir viktigt att ta sig tid att lyfta blicken och forbe-
reda sig pa foljdkonsekvenser, samt parallella hindelser pa
kort och ling sikt. Den mangfacetterade hotbilden kan
vara samordnad, vilket gor att de insatser som vidtas for
att motverka den, ocksi méste vara samordnade 6ver flera
olika omriden. Hantering som spinner 6ver flera omri-
den talar for aktdrsgemensam analys och planering och
kanske till och med en sirbarhetsreducerande oversyn av
ansvarsprincipen.

Det akt6rsgemensamma arbetet bor ske utifran robusta
antaganden for att skapa forklaringseffekter kring hoten. I
detta sammanhang bor en statlig antagonistisk aktdrs in-
tressen och modus (tillvigagingssitt) utgéra en dimension.
Arbetet kan utga fran scenarier, vilka bland annat analyse-
ras med avseende pd vilka som ir de hanterande aktorerna
och huruvida dessa befinner sig pa lokal, regional, eller
nationell nivd. De aktdrer som ar primira och sekundira i
situationen identifieras samt om det finns omraden inom
vilka det saknas given aktér.

Aktorsanalysen kan ligga till grund for fortsatta studier
av hanteringsprocesser pa bade kort och ling sikt samt
pa olika geografiska och hierarkiska nivaer. Processana-
lysen gor det mojligt att identifiera vilka formagor som
redan finns eller méste tillskapas, samt vilka aktorer som
ska inneha dessa formagor. Aktdrsgemensam analys och
planering ir inte engingsforeteelser vars resultat giller for
all framtid, utan snarare iterativa processer vilka kriver
fortlspande uppféljning och utvirdering i takt med att
den dimensionerande hotbilden forindras.

Genom ansvarsprincipen ir polismyndighetenan de vik-
tigaste aktorerna gillande inre sikerhet. Myndigheterna
har en stor uppgift i att hantera den mangfacetterade
hotbilden, bide i och bortom den samhillskris vi nu ser.
Det faktum att en statlig antagonistisk motstindare kan
tinkas anvinda 6ppna och dolda medel under troskeln for
vipnad konflikt, gor uppgiften bade stérre och viktigare.
Polismyndigheterna maste fa en framtridande roll nir to-
talférsvaret utvecklas. m
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Detta idr ett utdrag ur FOI:s rapport Perspektiv pa pandemin - Inledande analys och diskussion av beredskapsfragor i
ljuset av coronakrisen 2020 FOI-R--4992--SE.
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